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1 INTRODUGAO

O Plano de Continuidade de Negdcios (PCN) é parte integrante do dossié de seguranca
da Autoridade de Registro (AR), e tem o objetivo de criar diretrizes para que as equipes
envolvidas saibam como manter em funcionamento os servicos e processos criticos que
envolvem o processo de emissao de certificados digitais, em situagdes de emergéncia.

Este PCN contempla as politicas que devem ser seguidas pelas ARs vinculadas a
Safeweb, na eventualidade de uma interrupgcao nas suas operagdes de negdcios e que, como
conseqliéncia, seja necessdria a declaracdo e operacdo em contingéncia. Ele deve ser
implementado/atualizado e testado, pelo menos uma vez por ano, para garantir a continuidade
dos servicos criticos ao negdcio. Os cendrios previstos para a utilizacdo desse PCN sdo:

e Invasdo do sistema e da rede interna da entidade e incidentes de seguranca fisica e logica:

a) Indisponibilidade da Internet;

b) Indisponibilidade da maquina habilitada para emissao;
c) Comprometimento da informacao;

d) Perda do certificado de AGR;

e) Indisponibilidade da AR/Locais de Atendimento;

IMPORTANTE: E obrigatério que exista uma cépia deste documento, armazenada em local
seguro, em poder do coordenador/ responsavel da AR.

2 AREAS ENVOLVIDAS E RESPONSABILIDADES

Todos os contatos das dreas e/ou pessoas envolvidas nesse plano estdo elencados no
PCN Anexo A deste documento e suas fungdes descritas a seguir.

2.1  As dreas envolvidas na contingéncia de uma AR sdo:
e Coordenador e/ou Responsavel da AR;

e Suporte Técnico da Autoridade de Registro;
e Atendimento AC.

2.2 Ao Coordenador/Responsavel e Suporte Técnico da AR cabera:

Este documento é de propriedade da SAFEWEB e elaborado especialmente para servir de instrumento de apoio aos seus procedimentos, ndo
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a) Prestar atendimento aos clientes que se encontrem afetados pela contingéncia;

b) Atuar como ponto inicial de informacgdes;

c) Reportar-se as Equipes envolvidas, conforme previsto neste PCN;

d) Acionar o Atendimento AC, quando previsto neste PCN;

e) Realizar os procedimentos necessdrios para a apuracdo dos fatos e realizacdo das operacées,
visando a recuperagao das atividades, conforme orientagdes;

f) Fazer os relatdrios, e encaminhd-los para a Equipe Atendimento AC para andlise.

3 PLANOS DE ACAO DE RESPOSTA A INCIDENTES E CONTINGENCIA

Os planos de acdo de resposta a incidentes e contingéncia deverdo ser acionados em
situacdes de contingéncia, conforme situagdes citadas anteriormente e prevé o tratamento
adequado para os seguintes eventos:

a) Comprometimento de controle de seguranca em qualquer evento referenciado no PCN;
b) Notificacdo a comunidade de usuarios, se for o caso;

c) Revogacdo dos certificados afetados, se for o caso;

d) Procedimentos para interrupg¢do ou suspensdo de servicos e investigacao;

e) Analise e monitoramento de trilhas de auditoria; e

f) Relacionamento com o publico e com meios de comunicacao, se for o caso.

Esses planos de acao estdo divididos em duas fases:

3.1 Fase de Resposta a Incidentes (Analise da ocorréncia)

Equipe Envolvida: AR
Responsavel: Coordenador/responsavel

E iniciada imediatamente apds a ocorréncia de um dos cendrios descritos na Secdo 1.
Nesta etapa as seguintes acGes deverdo ser tomadas pela Equipe da AR:

a) A avaliacdo dos danos;

b) Estimativa do prazo de retorno;

c) Notificacdo do problema a equipe da Safeweb;

d) A tomada de decisdo para declarar ou ndo a contingéncia;
e) Elaboracdo de relatério final.

Este documento é de propriedade da SAFEWEB e elaborado especialmente para servir de instrumento de apoio aos seus procedimentos, ndo
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O coordenador/responsavel pela AR deve fazer um levantamento dos danos causados e
documentar todas as ocorréncias de desastres, atentados, falhas e intempéries sofridas, bem
como datas e hordrios dessas ocorréncias, avaliar, e se for o caso, declarar contingéncia.

Apds levantamento das ocorréncias e dos danos causados, se ndo for constatado
situacdo de contingéncia, o processo devera ser finalizado, e as analises e procedimentos
deverdo ser documentados, através de relatério do coordenador/responsavel da AR.

3.2  Fase de Contingéncia (Identificagao dos problemas e solug¢des rapidas)

Equipes Envolvidas: AR
Responsaveis: Coordenadores/responsavel

Esta fase contém os procedimentos a serem seguidos pelas Equipes da AR envolvidas
nos processos, apos a declara¢do da contingéncia.

a) Analise das ocorréncias e danos causados;

b) Orientagdes sobre procedimentos a serem adotados pelo coordenador/responsavel da AR;
c) Levantamento de prazo de retorno das atividades;

d) Relatérios das ocorréncias, danos e solucdes aplicadas;

e) Finalizacdo dos processos.

4 SITUAGCOES E PROCEDIMENTOS DA FASE DE CONTINGENCIA

Essa fase devera ser acionada apds confirmacdo de contingéncia, para casos de
ocorréncia de desastres, atentados, falhas e intempéries que impegam a execugao do processo.
Todas as ocorréncias do incidente, bem como datas e hordrios, devem ser registradas e
encaminhadas a Equipe Atendimento AC, utilizando o documento “Anexo 07.08a_Relatério de
Teste de Contingéncia” disponivel no Safeweb Virtual.

Equipes Envolvidas: AR e Atendimento AC
Procedimentos: Identificar o motivo da indisponibilidade dentre as opgdes a seguir e corrigir o
mais rapido possivel.

Este documento é de propriedade da SAFEWEB e elaborado especialmente para servir de instrumento de apoio aos seus procedimentos, ndo
podendo ser reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteudo informado, total ou parcialmente, a pessoas
estranhas a SAFEWEB, com direitos autorais reservados.




Manual 07 Cédigo a )
Seguranca de Autoridade de - o
Registro Anexo 07.08 n
safeweb -~ - o

Plano de Continuidade de evisao ata agina

Negdcios de AR 1.1 21/08/2025 | 6de 10
4.1 Invasdo do sistema e da rede interna da entidade e Incidentes de seguranga fisica e

légica

4.1.1 Indisponibilidade da Internet

a) Falha do servigo de telecomunicagao:
1. Entrar em contato com o Suporte do provedor de servico da internet;

2. Se constatado indisponibilidade de servico, verificar a previsdao (dia e horario) de solucao
do problema;

3. Verifique a disponibilidade dos equipamentos de contingéncia para emissao;

4. Caso os equipamentos de contingéncias estejam disponiveis, utiliza-los para dar
seguimento as atividades da AR;

5. Caso ndo tiver estrutura de contingéncia disponivel para emissdo, cancelar os
agendamentos programados entre o hordrio do incidente e horario de previsdo de retorno do
servigo, e suspender a agenda;

b) Interrupgao do suprimento de energia:
1. Entrar em contato com o Suporte do provedor de servi¢co de energia da sua localidade;

2. Se constatado indisponibilidade de servico, verificar a previsdao (dia e horario) de solucao
do problema;

3. Verifique a disponibilidade dos equipamentos de contingéncia para emissao.

4. Caso os equipamentos de contingéncias estejam disponiveis, utilizd-los para dar
seguimento as atividades da AR.

5. Caso ndo tiver estrutura de contingéncia disponivel para emissdo, cancelar os
agendamentos programados entre o horario do incidente e horario de previsdao de retorno do
servico, e suspender a agenda.

c) Falha nos servidores da AC:

1. Entrar em contato com o Suporte Técnico da Safeweb para orientacBes e possiveis
solucdes para o problema.

2. Seguir as orienta¢Ges passadas pelo Suporte. Nesses casos, depois de constatada a falha,
também serd enviado um comunicado oficial pela Safeweb com orientacGes.

Este documento é de propriedade da SAFEWEB e elaborado especialmente para servir de instrumento de apoio aos seus procedimentos, ndo
podendo ser reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteudo informado, total ou parcialmente, a pessoas
estranhas a SAFEWEB, com direitos autorais reservados.
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4.1.2 Indisponibilidade da maquina habilitada para emissao:

a) Falha/defeito no equipamento:

1. Entrar em contato com o Suporte Técnico da AR para orientagGes e possiveis solugdes para
o problema;

2. Se o Suporte ndo conseguir solucionar o problema, verifique a disponibilidade dos
equipamentos de contingéncia para emissao;

3. Caso os equipamentos de contingéncias estejam disponiveis, utilizd-los para dar
seguimento as atividades da AR;

4. Caso ndo tiver estrutura de contingéncia disponivel para emissdo, cancelar os
agendamentos programados entre o hordrio do incidente e horario de previsdo de retorno do
servico, e suspender a agenda.

b) Defeito de Software

1. Entrar em contato com o Suporte Técnico para orientagcdes e possiveis solugdes para o
problema;

2. Se o Suporte ndo conseguir solucionar o problema, verifique a disponibilidade dos
equipamentos de contingéncia para emissao;

3. Caso os equipamentos de contingéncias estejam disponiveis, utilizd-los para dar
seguimento as atividades da AR;

4. Caso ndo tiver estrutura de contingéncia disponivel para emissdo, cancelar os
agendamentos programados entre o hordrio do incidente e horario de previsao de retorno do
servico, e suspender a agenda.

c) Furto/Perda de equipamentos:

1. Listar equipamentos furtados/perdidos no relatério do formulario;

2. Registrar ocorréncia no érgdo competente;
3. Certifique a disponibilidade dos equipamentos de contingéncia para emissio;

4. Caso os equipamentos de contingéncias estejam disponiveis, utilizad-los para dar
seguimento as atividades da AR;

5. Caso ndo tiver estrutura de contingéncia disponivel para emissdo, cancelar os
agendamentos programados até que o problema seja solucionado.

Este documento é de propriedade da SAFEWEB e elaborado especialmente para servir de instrumento de apoio aos seus procedimentos, ndo
podendo ser reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteudo informado, total ou parcialmente, a pessoas
estranhas a SAFEWEB, com direitos autorais reservados.
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4.1.3 Comprometimento da informacao

a)  Furto/perda de equipamentos;
b) Furto/perda de midia ou documentos;
c) Utilizacao indevida de midia reciclada ou descartada.

1. Listar equipamentos e/ou midias e documentos furtados/perdidos no relatério do
formulario;

2. Registrar ocorréncia no 6rgao competente;

3.  Solicitar a revogacdo dos certificados, se for o caso.

4.1.4 Perda do certificado de AGR

1. Revogar e/ou solicitar revogacdo imediata do certificado do AGR;

2. O AGR deverd adquirir um novo certificado e-CPF A3 para que possa proceder com suas
funcoes.

4.1.5 Indisponibilidade da AR/Locais de Atendimento

a) Fogo;

b)  Acidente grave;

c) Fen6meno meteoroldgico;
d) Inundacdo/agua.

1.  Acionar as equipes de emergéncia ou corpo de bombeiros, se for o caso;

2. Efetuar a retirada e guarda de equipamentos, midias e documentos para um local seguro,
se possivel.

5 ANALISE DAS OCORRENCIAS RECEBIDAS

A Equipe da Safeweb deverd analisar as ocorréncias e danos causados, efetuar o
levantamento de prazo para retorno das atividades juntamente com a Equipe da AR, além de
orientar o coordenador/responsavel da AR sobre os procedimentos a serem adotados, e
encaminhar relatdrios com as solugOes aplicadas, para posteriormente, finalizar os processos.

Este documento é de propriedade da SAFEWEB e elaborado especialmente para servir de instrumento de apoio aos seus procedimentos, ndo
podendo ser reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteudo informado, total ou parcialmente, a pessoas
estranhas a SAFEWEB, com direitos autorais reservados.
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Finalizado o processo, todos os relatdrios permanecerdo arquivados em ambiente seguro,
pois fardo parte do dossié da AR, e poderao ser auditados eventualmente.

6 TESTE DE CONTINGENCIA “DISASTER RECOVERY”

O Teste de Contingéncia é um requisito obrigatdrio para manutengao do credenciamento
da Autoridade de Registro e deve ser realizado anualmente. A finalidade desse teste é
assegurar que Autoridade de Registro estd capacitada a realizar as acdes descritas neste plano.

Para auxiliar nesse processo a Safeweb desenvolveu um formulario “Anexo
07.08a_Relatorio de Teste de Contingéncia”, que devera ser utilizado para simula¢cdo de uma
situacdo de contingéncia. Exemplo: indisponibilidade de energia elétrica e internet local.

Este relatério devera ser arquivado em local seguro, e fara parte do dossié de seguranca
da AR, juntamente com o PCN e demais documentos.

Este documento é de propriedade da SAFEWEB e elaborado especialmente para servir de instrumento de apoio aos seus procedimentos, ndo
podendo ser reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteudo informado, total ou parcialmente, a pessoas
estranhas a SAFEWEB, com direitos autorais reservados.
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PCN ANEXO A — ESTRUTURA DAS EQUIPES ENVOLVIDAS

CONTATOS DA AUTORIDADE DE REGISTRO

a) Coordenador/Responsavel da AR e Agente de Registro
Coordenador/Responsavel: ALAN MENDES

Telefone: (34) 9996-85125

E-mail: arxsolucoesx@gmail.com

Agente de Registro: AMANDA KEMY KATAOKA
Telefone: (34) 9886-13407
E-mail: arsolucoesx@gmail.com

b) Suporte Técnico da AR

Nome: Suporte Tecnico AC

Telefone: 51 30180300

E-mail: suportetecnicoac@safeweb.com.br

CONTATO SAFEWEB

a) Equipe Atendimento AC
Telefone: 51 3018.0300 / 0800 728 59 00
E-mail: atendimentoac@safeweb.com.br

ASSINADO POR

ALAN MENDES .
(EERL CPF 130.296.536-09 2
ACT-Safeweb 22/08/2025 08:44:54
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Assinatura Digital do Coordenador/Responsavel
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