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1 APRESENTAGAO

O presente documento esta em conformidade com a ISO/IEC 27002, controle
6.26 — Resposta a incidente de seguranga da informagdo bem como a politica de

seguranga da informagao da organizagao Dacoldnia Alimentos.

O conhecimento dos seguintes termos € necessario para a compreensao deste

plano de tratamento de incidentes:

1. Disponibilidade: Toda a informacdo deve estar disponivel para os
usuarios que dela necessitarem e que tenham autorizacao para tal acesso;

2. Integridade: Toda a informacao deve ter garantias que estejam integras,
sem manipulag¢des ou modificagdes;

3. Confidencialidade: Toda a informacao deve estar acessivel somente a

quem deve ter acesso;

4, Ativo: Qualquer coisa que tenha valor para a organizagao;
5. Titular dos dados: Pessoa natural a quem se referem os dados pessoais;
6. Controlador: Pessoa natural o ou juridica, de direito publico ou privado, a

quem competem as decisées referentes ao tratamento de dados pessoais;

7. Operador: Pessoa natural o ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

8. Agentes de tratamento: o controlador e operador;

9. Ataque: Tentativa ndo autorizada, bem sucedida ou malsucedida de
destruir, alterar, desabilitar, obter acesso a um ativo, dados ou informacgéo;

10. Encarregado de dados: Pessoa indicada pelo controlador e operador
para atuar com canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecédo de Dados (ANPD);

11. Dado pessoal: Qualquer informacao que possa ser usada para identificar
a pessoa natural a qual tal informagdo se relaciona ou é ou pode ser direta ou
indiretamente vinculada a uma pessoa natural;

12. Dado pessoal sensivel: Dado pessoal sobre a origem racial ou étnica,
convicgao religiosa, opinido, filiagdo a sindicato ou organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

13. Incidente de seguranga da informagéo: Qualquer evento que quebre os
pilares de seguranca da informagao (disponibilidade, integridade e confidencialidade) e

que cause a interrupgao das operagdes dos processos de negdcio da organizagao;



14.

violagao de seguranca da informacao ou falha de controles;

Evento de seguranga a informagao: Ocorréncia indicando uma possivel

15. Log: Processo de registro de eventos relevantes num sistema
computacional;

16. Tratamento de dados pessoais: Toda operacdo realizada com dados
pessoais.

17. Vazamento de dados: Qualquer quebra de sigilo ou vazamento de dados

que possa resultar criminosamente ou ndo na perda, alteragdo, compartilhamento,

acesso, transmisséo, armazenamento ou processamento de dados n&o autorizados.

2 RESPONSABILIDADES

Conforme a LGPD, Lei Geral de Protecdo de Dados, o controlador é a pessoa
natural ou juridica a quem cabe as decisbes referentes ao tratamento de dados
pessoais.

Segue abaixo os dados da organizagao que se intitula controlador:

Dacolénia Alimentos Naturais, pessoa juridica, inscrita no CPNJ sobe o
numero 04.330.736/0001-89, com sede na Estrada Antonio Osério dos Santos,402,
bairro Costa da Miraguaia, cidade de Santo Antonio da Patrulha no estado do Rio
Grande do Sul.

O operador € a pessoa natural ou juridica que trata dados pessoais em nome do
controlador de dados.

A Dacolénia Alimentos utiliza-se de varios operadores de dados que provem
servicos de tecnologia da informacdo. A relagdo de operadores designados pela
Dacolbnia Alimentos é encontrada no Relatério de Impacto a protecdo de dados
pessoais — RIPDP.

Segue abaixo os responsaveis na execuc¢ao deste plano:

Ator Papeis Responsabilidades

Controlador - Alta  administracdo  da | Deliberagdes sobre as acbes a serem

Diretoria organizagao Dacolénia | realizadas para a solugao de um incidente de
Alimentos. seguranga.

Encarregado Responsavel por | Contato com a Autoridade Nacional de

de dados encaminhar comunicagdes | protegdo de dados. Revisdo das normas de
formais em incidentes | seguranga da informag&o. Elaborar relatério
envolvendo dados | formal de incidente de seguranca da
pessoais. informacéo.

Departamento | Equipe interna e empresas | Monitor os sistemas e servigos de tecnologia

de tecnologia | terceirizadas responsavel | da informagdo com o objetivo de identificar

da informacdo | pelo gerenciamento dos | possiveis incidentes. Investigar, realizar a
servicos de tecnologia da | andlise e propor medidas para solucionar e




informagéo, tratamento e
resposta a incidentes.

eliminar incidentes de segurangca da
informacdo. Reportar ao encarregado de
dados qualquer evento que possibilite a
violagdo de dados pessoais ou outras
atividades suspeitas que tiver conhecimento.

Colaboradores
dos demais
setores

Funcionarios da Dacolonia
Alimentos

Seguir as normas de seguranga da
informagdo da organizagdo e seus
procedimentos. Tratar os dados pessoais sob
responsabilidade da Dacolénia Alimentos de
forma ética e legal, respeitando o direito do
titular dos dados pessoais e a legislagédo
vigente. Zelar pela seguranga das
informagbes, n&o utilizando, enviando,
transmitindo ou compartilhando
indevidamente dados pessoais em qualquer
local ou midia. Reportar ao encarregado de
dados qualquer evento que possibilite a
violagdo de dados pessoais ou outras
atividades suspeitas que tiver conhecimento.

Operadores:
Fornecedores
de servigos de
tecnologia da

Operadores que
disponibilizam recursos tais
como sistemas, méo-de-
obra, infraestrutura,

Monitor os sistemas e servigos de tecnologia
da informagdo com o objetivo de identificar
possiveis incidentes. Investigar, realizar a
analise e propor medidas para solucionar e

direito privada da Dacolbnia

informagéao maquinas, equipamentos e | eliminar incidentes de seguranga da
demais insumos para o | informagdo. Seguir as normas de segurancga

funcionamento dos servigos | da informagcdo da organizagcdo e seus

de tecnologia da | procedimentos. Reportar ao encarregado de

informacao. dados qualquer evento que possibilite a

violagdo de dados pessoais ou outras

atividades suspeitas que tiver conhecimento.

Departamento | Corpo juridico responsavel | Apoiar o encarregado na elaboragcdo de
juridico pelas agcdes no ambito do | respostas a ANPD. Fornecer orientagao legal

nos casos de ocorréncia de incidentes de

Alimentos

violagédo de dados pessoais.

3 CONFORMIDADE

A Dacolbnia Alimentos Naturais identificou as seguintes necessidades para
elaboragao deste relatorio:

Em cumprimento a Politica de Seguranga da informacao da organizagao.

Em cumprimento aos artigos abaixo relacionados, todos da Lei 13.709/2018
(LGPD):

. Artigo, 46, 47,48 e 50. Cabe descrever o artigo 50 abaixo:

Art. 50. Os controladores e operadores, no dmbito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou
por meio de associagées, poderdo formular regras de boas praticas e
de governanga que estabelegam as condi¢bes de organizagdo, o
regime de funcionamento, os procedimentos, incluindo reclamagdes e
peticbes de titulares, as normas de seguranga, os padrées técnicos, as
obrigagbes especificas para os diversos envolvidos no tratamento, as
acbes educativas, os mecanismos internos de supervisdo e de



mitigagdo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o
operador levardo em consideragdo, em relagdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular.

§ 2° Na aplicagao dos principios indicados nos incisos VIl e Vil
do caput do art. 6° desta Lei, o controlador, observados a estrutura, a
escala e o volume de suas operagbes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os
titulares dos dados, podera:

I - Implementar programa de governanga em privacidade que,
no minimo:

a) demonstre o comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a prote¢do de dados
pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que
estejam sob seu controle, independentemente do modo como se
realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas
operacbes, bem como a sensibilidade dos dados tratados;

d) estabelecga politicas e salvaguardas adequadas com base
em processo de avaliagdo sistematica de impactos e riscos a
privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o
titular, por meio de atuagéo transparente e que assegure mecanismos
de participagéo do titular;

f) esteja integrado a sua estrutura geral de governanga e
estabeleca e aplique mecanismos de superviséo internos e externos;

g) conte com planos de resposta a incidentes e remediagdo; e

h) seja atualizado constantemente com base em informagbes
obtidas a partir de monitoramento continuo e avaliagées periodicas;

Il - Demonstrar a efetividade de seu programa de governanga
em privacidade quando apropriado e, em especial, a pedido da
autoridade nacional ou de outra entidade responsavel por promover o
cumprimento de boas praticas ou cdédigos de conduta, os quais, de
forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas préaticas e de governanca deverdo ser
publicadas e atualizadas periodicamente e poderdo ser reconhecidas e
divulgadas pela autoridade nacional.

4 OBJETIVO

O objetivo deste plano é assegurar uma resposta eficiente e eficaz aos incidentes
de seguranga da informagao bem como o cumprimento da Lei 13.709 — LGPD.

O plano de tratamento de incidentes de seguranga da informacao da Dacolénia
Alimentos apresenta os procedimentos a serem seguidos pelos atores nas fases de
registro de incidente, investigacdo do incidente, agbes de contengdo do incidente,
notificagcdo a ANPD, aplicacdo de medidas de contencéo, analise do incidente como um
todo, encerramento do incidente e licbes apreendias de seguranga da informagéo nos
ativos e servigos de tecnologia da informagéo da organizagdao Dacolénia Alimentos.

Cabe lembra que os servigos de tecnologia da informagao utilizados pela
Dacol6nia Alimentos sdo suportados por muitos operadores como também alguns deles

sdo suportados pela propria organizagao



Segue abaixo os servigos de tecnologia da informagdo que a organizagao

suporta em conjunto com os operadores de dados:

© © N ok 0N =

10.
11.

12

15.

Servigo de Internet;

servigcos de Telefonia fixa e movel;

Servigos Energia elétrica/ Nobreaks e contingéncia, Gerador de energia;
Servigo de Autenticagcao de usuarios e Armazenamento de arquivos;
Servigos de Impressao;

Servigos de Logs e contabilidade dos sistemas;

Servicos Home page da empresa e commerce;

Servigo de Sistema ERP (Sistemas Neo, WMW, RH, Linkros etc.);

Servicos web de terceiros (Financeiros, bancos, Vales transportes,
refei¢ao);
Servigos de Backup e Restore;

Servigos de E-mail;

. Servicos de Rede de Wifi;
13.
14.

Servicos de Rede de Dados/Cabeamento;
Servigo de Segurancga dos dados e informagodes (antivirus, proxy,firewall,
criptografia, VPN etc.);

Servigo de Suporte de Usuario.

5 DESCRIGAO DAS TAREFAS

A Dacolénia Alimentos utiliza-se do sistema SATIWEB para o gerenciamento do

seu departamento de tecnologia da informagao sendo que dentro deste escopo esta

disponibilizado a Central de Servicos onde cada usuario tem seu devido acesso para

abrir e relatar seus chamados, incidentes e eventos sejam eles relacionados a

seguranga da informagdo ou nao. O sistema SATIWEB utiliza-se das seguintes

situacgdes para determinar a situagéo atual do chamado:

1.

Pendente: Chamado ainda nao foi atendido pela equipe da central de
servigos e ainda nao possui pareceres técnicos;

Em atendimento: Chamado esta sendo atendido pela equipe da central
de servicos e ja possui pareceres técnicos

Em atendimento com pec¢as: Chamado estd sendo atendido pela
equipe da central de servigos, possui pareceres técnicos e necessita ou

esta necessitando de pegas;



4. Aguardando decisdo: Chamado foi atendido pela equipe da central de
Servigos, ja possui pareceres técnicos e esta aguardando decisdo de um
superior/direcao;

5. Entregue: Chamado foi atendido pela equipe da central de servigos,
possui pareceres técnicos e foi concluido, nao aparecendo mais na tela

da central de servigos.

Segue abaixo as tarefas que devem ser executadas com o apoio do sistema

SATIWEB para execugéao deste plano de tratamento de incidentes.

Tarefa 01 - Registro de Incidente de Seguranca da informagao

Orientagoes Detectada a suspeita ou ocorréncia de incidente de segurangca da
informagéao, deve-se proceder com o registro do incidente junto a central
de servigos da organizagao Dacolénia Alimentos através do endereco
https://arleiti.com.br/sctd/.
Fontes de registro | As fontes de registro séo os préprios colaboradores da organizagao que
ao desempenhar seu trabalho identifica uma ou mais anomalias nos
sistemas e servigos de tecnologia da informagéo, bem como a equipe
interna de TI, operadores de dados e softwares de monitoramento de
ativos e servigos de TI.

Entradas Registro do incidente na central de servigos com data, hora, servigo de
Tl afetado e usuario afetado.
Saidas Registro de incidente computado, status pendente de verificagao e lista

de operadores responsaveis pelo servigo afetado.

Tarefa 02 - Investigacao de Incidente de Seguranga da informagao
Orientagoes A equipe de Tl devera prestar o suporte a solicitagéo registrada e caso
se confirme, devera também investigar as possiveis causas, gravidade
e o impacto do incidente com base no registro feito junto a central de
servigos. Este primeiro contato com o possivel incidente é feito através
dos técnicos nivel 1 da Dacolénia Alimentos.

Fontes de registro | Técnicos nivel 1 e ferramentas de apoio utilizadas na investigagao do

incidente.
Atividades que Identificar todos os sistemas e servigos afetados relacionados com o
devem ser incidente.
avaliadas nesta Identificar a existéncia de outros eventos e alertas relacionados com o
etapa: incidente em questao.
Identificar que tipo de informacgao e processos podem ter sido afetados.
Entradas Testes feitos, possiveis causas, logs e analise técnica e contato com os
operadores de dados responsaveis pelo servigco de Tl afetado.
Saidas Parecer técnico sobre o incidente em aberto dos técnicos nivel 1,

resposta dos operadores de dados.




Tarefa 03 — Agoes de Contencgao

Orientagoes

Uma vez investigadas as causas do incidente, a equipe de Tl devera
propor as medidas para conter ou solucionar o incidente o mais breve
o possivel, quando estiver ao seu alcance. Caso contrario devera
propor as medias cabiveis. Quando a medida de contengao depender
de um operador deve-se documentar ta decisao.

Caso as agdes aplicadas pelo técnico nivel 1 ndo sejam satisfatérias, o
mesmo deve documentar seu parecer técnico junto ao registro do
incidente na central de servicos e solicitar o apoio técnico nivel 2. Caso
o nivel 2 também nao conseguir resolver o incidente, deve-se adicionar
um especialista no incidente que ira propor uma solugao do incidente
através de um plano de agdo conforme consta em anexo a este plano
de tratamento de incidente.

Fontes de registro

Técnicos nivel 1, 2, operadores de dados e especialista.

Atividades que
devem ser
analisadas nesta
etapa

Desconectar o sistema comprometido ou isolar a rede afetada.
Desativar o sistema para evitar maiores perdas, quando ha perda ou
roubo de informagao.

Bloquear padrdes de trafego de rede interrompendo o fluxo de ataque,
alterar regras de roteamento dos equipamentos de rede.

Desabilitar servicos de rede afetados ou vulneraveis, inibindo o
comprometimento dos sistemas.

Entradas

Solugao encontrada.

Saidas

Parecer técnico sobre o incidente em aberto dos técnicos nivel 1 ou 2
ou especialista com a resolugao do incidente ou nao.

Tarefa 04 — Notificagao a ANPD e ao titular dos dados

Orientagdes

Caso o incidente de seguranga da informagéo envolver dados pessoais,
a equipe de Tl deve relatar em seu parecer junto ao registro do incidente
na central de servigos e solicitar o apoio do encarregado de dados para
que efetue uma analise de impacto aos dados pessoais e a necessidade
de notificagao formal a ANPD e a titular dos dados.

Consideragoes

Somente o0 encarregado de dados podera gerar a notificagdo formal a
ANPD.

Fontes de registro

Evidencias, logs do vazamento de dados pessoais.

Entradas

Andlise de registro do incidente através dos pareceres técnicos
cadastrados e o uso do Relatério de impacto a protecido de dados
pessoais.

Saidas

Notificagdo formal a ANPD e ao titular dos dados.

Tarefa 05 — Aplicar as medidas de contengéao

Orientagoes

Executar as medidas propostas no plano de agao na tarefa N° 03 —
Acbes de contencdo e analisar se o resultado é o esperado ou nao.
Documentar as agdes no registro do incidente na central de servigos.
Informar aos envolvidos neste incidente se 0 mesmo foi contido. Em
caso negativo, novas medidas devem ser tomadas como novo plano de
agao sugerido.

Fontes de registro

Analise do incidente, analise feita pelo usuario afetado, plano de acao.

Atividades que
devem ser
analisadas nesta
etapa

Garantir que as causas do incidente foram removidas como também as
atividades e arquivos a ele associados.

Assegurar a remogao de todos os métodos e acessos utilizados pelo
atacante ou ameaca.




Entradas Medidas propostas para resolver o incidente.

Saidas Relatdrio de incidente com as medidas aplicadas

Tarefa 06 — Analisar o incidente como um todo

Orientagoes Apds a contencédo do incidente de seguranga da informagéo, 0 mesmo
deve ser analisado pela equipe de Tl para entender o que levou ao
incidente.

Consideragoées Verificar quais controles de seguranca da informagao falharam ou que

nao estdo implantados e propor isso a gerencia da tecnologia da
informagdo. Verificar os logs dos ativos de tecnologia da informacao
envolvidos afins de encontrar indicios do incidente.

Fontes de registro | Dados, conhecimento e sabedoria da equipe técnica e controles da
ISO/EIC 27001:2023, Anexo A.

Entradas Relatério de incidente de seguranca da informagéo

Saidas Parecer técnico contendo os controles que falharam, controles a serem
implantados ou atualizados.

Tarefa 07 — Encerrar o incidente

Orientagoes O incidente de seguranga da informacédo deve ser encerrado e sua
documentacdo dever ser armazenada para possivel consulta.

Entradas Relatério de incidente de seguranga da informacao.

Saidas Relatério de incidente de seguranga da informagéao com os relatérios em
anexo (tais como print de telas, logs, fotos, etc.), planos de agdes
executados.

Tarefa 08 — LigcGes apreendidas

Orientagoes Todo o incidente de seguranga da informagéo gera documentagao que
deve ser aprimorada criando novos ou atualizando procedimentos que
estdo disponiveis na central de servigos no menu Politicas e
procedimentos.

Consideragbes O processo de tratamento de incidente também deve ser avaliado para
verificar-se a sua eficacia junto as solugbes aplicadas a cada incidente
de seguranga da informacgao.

Atividades que Verificar o conjunto de licdes apreendidas a fim de aprimorar os
devem ser procedimentos e processos existentes.
analisadas nesta Identificar os incidentes e suas caracteristicas em comum para treinar
etapa novos membro da equipe.
Prover estatisticas e métricas relativas ao processo de resposta a
incidentes.
Obter informagbes que possam ser utilizadas em processos legais.
Entradas Andlise critica do incidente de seguranca da informagéo e do processo
de tratamento de incidentes de seguranca da informacéo.
Saidas Procedimentos novos ou atualizados.




Os seguintes procedimentos em anexo fazem parte deste plano de agao:
1. Politica de segurancga da informacgao;
2. Documento sobre o escopo do SGSI — Sistema de Gestédo de Seguranca
da Informacao;
Orientacdes para a adequacgao a Lei Geral de Protecdo de Dados — LGPD

Modelo para o Plano de acéo;

6 CONSIDERAGOES FINAIS

Este documento € parte integrando do SGSI, sistema de gestao de segurancga
da informagéao da organizagéo Dacol6nia Alimentos, onde € demonstrado de que forma
a organizagao trata e responde aos incidentes de seguranga da informagao atendendo
as exigéncias da legislacéo vigente e também a gestdo correta dos ativos e incidentes
de seguranga da informagéo.

Este plano deve ser revisado periodicamente com a finalidade de manter o
processo de tratamento de incidentes o mais eficaz possivel dentro da realidade da
organizagao, sua cultura e processos de negocio.

Todas as melhorias identificadas neste plano sdo bem vidas e serdo analisadas
dentro do contexto da seguranga da informagao em especial ao escopo do SGSI.

Este plano de tratamento de incidentes de seguranga da informagao deve ser
incorporado as atividades diarias e divulgado amplamente entre todos os envolvidos

relacionados no item 2, responsabilidades, da organizagao Dacolénia Alimentos.

Responsavel pela elaboracéo deste relatério

Avrlei Vladmir de Souza
Santo Antdnio da Patrulha, 01/07/2025
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DACOLONIA

ESTRADA ANTONIO OSORIO DOS SANTOS, 402 COSTA DA MIRAGUAIA SANTO ANTONIO DA PATRULHA - RS
Fone/fax:51.3409.1041 - Cel.:51.3409.1041

Oracles - politicas, processos e procedimentos

Cliente: DACOLONIA ALIMENTOS NATURAIS

Politica de Seguranca da Informacao

Numero/Cédigo: 7

Data da Inclusao: 22/06/2023

Data da Revisao: 11/08/2023

Autor do documento: Arlei Vladmir de Souza
Aprovador por: Willian Freitas

Nivel de Confidencialidade: [Interno

1. Finalidade, escopo e usuarios

www.dacolonia.com.br

dacolonia@dacolonia.com.br

Data:
CNPJ: 04.330.736/0001-89

Inscrigdo Estadual:
1140064905

O objetivo desta politica de alto nivel é definir a finalidade, a direcdo e as regras basicas de gestdo da

seguranca da informacao.

Esta politica aplica-se a todo o Sistema de Gestdo de Seguranca da informacdo SGSI, como definido no

documento de escopo do SGSI.

Os usuarios deste documento sdo funcionarios, colaboradores e fornecedores da empresa Dacolonia Alimentos

assim como as partes externas relevantes.

2.Documentos de referéncia
A. Norma ISO/IEC 27001;
B. Documento sobre o escopo do SGSI;
C. Metodologia de avaliagdo e tratamento de riscos;
D. Declaragao de aplicabilidade;
E. Lista de obrigagOes legais, regulamentares e contratuais;
F. Politica de Incidentes, Eventos e problemas;
G. Politica de Continuidade de negdcios;
H. Business Impact Analyse (Andlise de Impacto de negdcio);
I. Plano de Tratamento de Incidentes de Seguranga da Informagdo;
J. Politica de Gerenciamento de Mudancas;
L. Plano de Continuidade de negdcios.

3.Terminologia basica de seguranca da informacgao

Toda a informagdo tem valor para a organizacdo Dacolonia Alimentos, independente da forma como ela esta
disposta, e sabemos que as informacgdes estdo sujeitas ha uma série de ameacas que se forem exploradas
podem causar sérios danos financeiros ao negdcio da organizacdo e até mesmo a sua reputagdo no mercado e

perante a sociedade.

Para proteger as informacdes da organizagdo Dacolonia Alimentos, a diregdo da mesma instituiu a Politica de
Seguranca da Informagdo que estd fundamentada nas seguintes diretrizes conforme os pilares da segurancga

que sdo:

A.Confidencialidade: toda a informacdo deve estar acessivel somente a quem deve ter acesso;

B.Integridade: toda a informagdo deve ter garantias que estejam integras, sem manipulagdes ou
modificacdes;

C.Disponibilidade: toda a informacdo deve estar disponivel para os usuarios que dela necessitarem e
que tenham autorizagdo para tal acesso;

D.Autenticidade: toda a informacado seja proveniente de uma fonte confidvel, ou seja, confirma que os
dados possuem legitimidade, ndao havendo manipulacao ou intervencdes externas, como terceiros se
passando por colaboradores;

E.Legalidade: o uso da informacdo deve estar de acordo com as leis aplicaveis, regulamentos, licengas
e contratos;

F.N@o repudio: visa garantir que o autor ndo negue ter criado e assinado o documento;
G.Irretroatividade: visa garantir que o sistema ndo permita a geragdo de documentos de forma
retroativa no tempo.

4.Gerenciando a segurancga da informagao



4.1 Objetivos e medicao
Os objetivos gerais para a gestdao de seguranca da informacdo, respeitando o escopo definido no
Documento sobre o escopo do SGSI, sdo os seguintes:
a) Proteger os dados da organizagao Dacolonia Alimentos;
b) Proteger os ativos (pessoas, processos, equipamentos e informacdo) da organizagdao Dacolonia
Alimentos;
c) Garantir a operagao diaria do negdcio da organizagdo Dacolonia Alimentos;
d) Gerenciar e responder aos incidentes, eventos e problemas relacionados a Seguranga da
informacgdo e tecnologia da informacao;
e) Gerenciar, tratar e responder aos riscos de segurancga da informacao;
f) Gerenciar a continuidade de negdcio da organizacdo Dacolonia Alimentos;
g) Instituir politicas e procedimentos adequados para operacdo aceitavel do negdcio da
organizagao.

A direcao da organizagdo é responsavel por rever estes objetivos do SGSI e por definir novos objetivos
gue devem ser revisados pelo menos 1 vez por ano.

A organizacdo Dacolonia Alimentos ird avaliar o cumprimento de todos os objetivos. O gestor de
Seguranga da informagdo é o responsavel por medir e reportar para a diregao.

4.2 Requisitos de seguranca
Esta politica e todo o Sistema de Gestdo de Seguranca da Informagdo SGSI deve estar em conformidade
com os requisitos legais regulamentares e contratuais sendo eles:
a) Constituicao federal;
b) ObrigacGes estatutarias, regulamentares e contratuais;
c) Contratos de trabalho;
d) Lei Geral de Protecao de dados.

4.3 Controles de seguranca da informacgao
Os controles de seguranca da informagdo sdao definidos na metodologia de Avaliagdo de Riscos e de
Tratamento dos Riscos. Os Controles selecionados e seu status de Implementagdo estdo listados na
Declaragdo de Aplicabilidade.

4.4 Continuidade de negoécios
A Politica de Continuidade de Negocio deve ser instituida, respeitando a BIA Business Impact Analyse
(Andlise de Impacto de negdcio) realizado em 22/03/2023. Esta politica deve ser revisada pelo menos 1
vez por ano ou sempre que houver alteragdes nos processos de negdécio da organizacdo Dacolonia
Alimentos.

4.5 Responsabilidades
As responsabilidades basicas para o SGSI sdo:

a) O diretor da organizagdo Dacolonia Alimentos Willian Freitas é responsavel por garantir que o
Sistema de Gestdao de Seguranca da Informacgdao SGSI seja implementado de acordo com esta
politica;
b) A direcdo da organizagdo Dacolonia Alimentos deve analisar o SGSI pelo menos uma vez por
ano ou sempre que ocorrer uma mudanga importante e elaborar minutas sobre a reunido. A sua
finalidade é elaborar diretrizes para que sejam seguidas pelos fornecedores, funcionarios e
colaboradores proprietarios ou custodiantes de cada ativo de informagao;
c) Todos os incidentes, eventos e problemas de seguranga da informagao devem ser reportados por
todos os funcionarios e colaboradores conforme a Politica Gestdo de incidentes, Eventos e
Problemas;
d) Funcionarios e colaboradores, proprietarios ou custodiantes de ativos de informagdes da
organizagao Dacolonia Alimentos devem ficar cientes, serem treinados e cumprir o Plano de
Tratamento de Incidentes de Seguranca da Informacao;
e) Gerentes e donos de processos de negdcio devem ser treinados e estarem apitos a operar o
Plano de Continuidade de negdcios.

4.6 Comunicacao da politica
O gestor de seguranga da informagdao juntamente com o departamento de recursos humanos da
organizacao Dacolonia Alimentos deve divulgar esta politica a os envolvidos bem como obter o aceite por
escrito de cada envolvido.

5.Suporte para a implementacao do SGSI
O Diretor da organizacao Dacolonia Alimentos, Willian Freitas declara estar de acordo com os requisitos
identificados nesta politica e determina seu cumprimento.

6.Validade e gestao de documentos



Este documento € valido a partir de 22/06/2023.
O proprietario deste documento é o gestor em seguranca da informacdo. Este documento deve ser revisado
pelo menos 1 vez por ano.
Ao avaliar a eficacia e a adequacdo deste documento, os seguintes critérios dever ser considerados:
a) Total de funciondrios e colaboradores que desconhecem o sistema de gestdo de seguranca da
informacdo SGSI e desconhecem este documento;
b) Ndo conformidade do sistema de gestdo de seguranca da informacdo SGSI com as leis e as
regulamentagdes, as obrigagdes contratuais;
c) Responsabilidades confusas na implementagao do SGSI.

Arlei Vladmir de Souza
Gestor de Seguranca da Informacao da organizacdo Dacolonia Alimentos

Willian Freitas
Diretor da organizacao Dacolonia Alimentos

Retorna
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1.Finalidade, escopo e usuarios

A finalidade deste documento é definir claramente os limites do Sistema de Gestdo da Seguranga da informacao
SGSI na empresa Dacolonia Alimentos.

Este documento aplica-se a toda a documentagao e as atividades do SGSI.

Os usuarios deste documento sdo membros da gestdo da empresa Dacolonia Alimentos, membro do projeto que esta
implementando o SGSI fornecedores de tecnologia da informagdo, prestadores de servigos em tecnologia a
informagdo para a empresa Dacolonia Alimentos.

2.Documentos de Referéncia
a) Norma ISO/IEC 27001.
b) Cdédigo de ética Dacolonia Alimentos

3.Definicao do escopo do SGSI

Conforme decisdao da direcdo da organizacdo Dacolonia Alimentos e através do processo de BIA - Business Impact
Analyse (Andlise de impacto de negdcio), relizado no dia 22/03/2023, ficou decidido que os limites do SGSI da
empresa Dacolonia Alimentos abrange somente a matriz da mesma, com sede em Santo Anténio da Patrulha, Rio
Grande do Sul levando em consideracao os processos e servicos, unidades de organizacionais, locais, redes de
infraestrutura de TI como também itens que serdo excluidos deste escopo.

3.1 Processos e servicos

Os seguintes processos de negocios estdo incluidas neste escopo:

Comercial, Financeiro, Faturamento, Compra, Tecnologia da informacdo, Custos, Recursos Humanos, Logistica,
Producdo, Diregao, Contas a pagar, Contas a receber.

3.2 Unidades Organizacionais
As macros unidades organizacionais presentes na matriz da empresa sdo:
Administrativo, Comercial, Recursos Humanos, Producdo, Logistica, Qualidade.

3.3 Locais
Todas as unidades organizacionais estdo dentro da unidade matriz com sede na Estrada Antbnio Osorio dos Santos,
nimero 402 - Costa da Miraguaia cidade de Santo Antonio da Patrulha - RS.

3.4 Redes e infraestrutura de TI

A infraestrutura de Tecnologia da informacdo presente na sede da empresa Dacolonia Alimentos é composta da
seguinte forma:

03 Links de internet de 300MBs cada fornecidos via fibra ética pelas empresas VERO e NETCOMMIT, Cabeamento de
rede estruturado 10/100/1000 Mbps e links de vibra éptica, Switch fibra e gigabit, Roteador de borda, 06 servidores,
75 estagdes de trabalho, 10 impressoras, 8 roteadores wifi, 5 coletores utilizados no processo de expedigao, Sistema
de telefonia, Central telefénica, 3 Sistemas ERP sendo eles 1 desenvolvido internamente para o RH, 1 fornecido pela
NEO Sistema e 1 fornecidopela WMW Sistemas

Os seguintes servicos de tecnologia da informacdao suportam a infraestrutura de tecnologia da
informacgao:



Servico de Internet Servico de Sistema ERP (Sistemas Neo, WMW, RH etc) Servicos de Impressao; Servicos de Rede
de Dados/Cabeamento; Servicos de Rede de Wifi; Servicos de E-mail; Servicos Home page da empresa e commerce;
Servicos de comunicacdo instantdnea Whatsap/Telegram; Servicos Energia elétrica/ Nobreaks e contingéncia,
Gerador de energia; Servico de Canas de comunicagdo - Redes sociais; Servico de Midias (TV, Som, Data show, DVD,
Camerasde monitoamento); Servigos web de terceiros (Financeiros, bancos, Vales transportes, refeicao); Servicos de
Telefonia fixa e moével; Servico de Seguranca dos dados e informacdes (antivirus, proxy,firewall, criptografia, VPN
etc); Servicos de Backup e Restore; Servico de armazenamento de arquivos; Servico de Manutencdo Preventiva;

3.5 Exclusdes

Nao fazem parte deste escopo as unidades comerciais espalhadas pelo Brasil e fora do pais bem como unidades que
nao estdo relacionadas neste escopo e também toda e qualquer unidade organizacional fora do local descrito no item
3.3 deste documento.

4. Validade e gestdao de documentos

Este documento ¢é valido a partir de 20/06/2023.

O proprietario do documento é o gestor em Seguranga da Informagdo da empresa Dacolonia Alimentos e deveser
revisado uma vez por ano.

Para avaliar a eficacia e a adequacdo deste documento, os seguintes critérios deve ser considerados:

¢ Quantidade de incidentes em funcao da definicdo confusa do escopo do SGSI.

e Tempo dedicado pelos colaboradores a implementagdo do SGSI para resolver dilemas internos.
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A Dacolonia Alimentos dando continuidade a sua gestdo de seguranca da informacdo, vem informar aos seus
parceiros de negdcio, fornecedores e partes interessadas que estd em processo de adequacao a Lei Geral de Protecdo
de Dados - LGPD. Lei 13.709 de 14 de agosto de 2018.

Artigo 1° Esta Lei dispOoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Desta forma informamos que iremos iniciar o processo de verificacdo do Processamento de Dados pessoais junto aos
operadores de dados pessoais aos quais a Dacol6nia Alimentos € a controladora.

Para que todos possam compreender suas funcbes junto aos processos de negocios, desenvolvidos pela Dacol6nia
Alimentos, resumimos as definicdes da Lei conforme abaixo:

Pedimos a atengdo dos gestores dos setores da Dacol6nia Alimentos e as empresas terceiras que processam dados
para a Dacolonia Alimentos afim de estarem alinhados aos préximos passos para a adequagao da lei.

Definicoes:

Privacidade: A privacidade é definida como o direito a respeitar a vida privada e familiar de uma pessoa, sua casa e
correspondéncia.

Protecdo de dados: A LGPD diz respeito a protecdo de dados pessoais e ndo de todos os dados.

Dados Pessoais: Qualquer informacgdo relativa a uma pessoa natural identificada ou identificavel (titular dos dados),
uma pessoa natural é aquela que pode ser identificada, direta ou indiretamente seja por nome, nimero de
identificacdo, fisiologia, dados de localizacdo, dados econémicos, cultural ou social.

Para que as informacdes sejam “dados pessoais” elas ndo precisam ser verdadeiras.

O conceito de dados pessoais inclui informagGes disponiveis em qualquer formato: texto, figuras, graficos,
fotografias, videos ou qualquer outra forma possivel.

Pessoal Natural: é um ser humano, um individuo capaz de assumir obrigages e de ter direitos. A LGPD ndo se
aplica a pessoas falecidas.

Processamento: Processamento significa qualquer operacao ou conjunto de operagdes efetuadas em dados
pessoais ou em conjunto de dados pessoais por meio automatizados ou nao como coleta, registro, organizacao,
estrutura, armazenamento, adaptagao ou alteracao, recuperagao, consulta utilizacao, divulgacdo por transmissao,
disseminacdo ou de outra forma tornar disponivel, alinhamento ou combinacdo, restricdo, apagamento ou destruicdo.

A coleta de dados pessoais é processamento.

0O armazenamento de dados pessoais é processamento.

Destruir dados pessoais é processamento.

Fazer um backup de um servidor que ndo seu, mas contém dados pessoais também se inclui na definicdo de
processamento.

Titular: Pessoa natural a quem ser refere os dados pessoais que sdo objetos de tratamento.
Controlador: Pessoa natural ou juridica que determina as finalidades e meios do processamento de dados pessoais.
Ele é responsavel e deve ser capaz de demonstrar que o processamento € executado de acordo com a LGPD.



Operador: Pessoa natural ou juridica que processa dados pessoais em nome do controlador.
Data Protection Office (DPO): é uma pessoa que tem a tarefa formal de garantir que a organizacdo esteja ciente
e cumpra suas responsabilidades e obrigacdes de protecdo de dados de acordo com a LGPD.

Controladores e operadores podem e nos casos abaixo devem nomear um DPO:

1. O tratamento for efetuado por uma autoridade ou organismo publico.

2. As atividades principais do controlador ou do operador consistem em operacdes de tratamento que, devido a sua
natureza, &mbito e ou finalidades, exigem monitoramento regular e sistematico em grande escala dos titulares dos
dados.

3. As atividades principais do controlador ou do operador consistem no tratamento de uma grande variedade de
categorias especiais de dados.

As organizagbes que ndo precisam nomear um DPO sdo livres para fazé-lo por vontade propria.

Destinatario: é uma pessoa natural ou juridica, uma autoridade publica, uma agéncia ou outro organismo para o
qgual os dados pessoais sdo divulgados, terceiros ou ndo. O destinatario € uma parte interessada importante sendo
que o resultado do processamento de dados pessoais é divulgado.

Terceiro: Terceiro € uma pessoa ou organizacao sem motivos legitimos especificos para processar dados
pessoais. Exemplo: Um contador, que nas atribuicoes de suas atividades inadvertidamente ver dados
pessoais ou um técnico que nas rotinas de backup de dados pessoais vé alguns nomes e outros dados
pessoais.
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ANEXO 4

Modelo de plano de agao para tratamento de incidente

Assunto: Inicio: Fim: Responsaveis:
Tratar incidente N° ) ) P )
Objetivo:
Ativo afeto: Servico de Tl afetado: Operador de dados afetado:
Nenhum
Houve vazamento de dados pessoais? Requer notificar a ANPD? Observagoes em relagao a este plano:

Antes de propor as medidas de contengéo para o incidente de seguranga, ha de se identificar os riscos relacionados a tais medidas e para isso
0 processo de gestao de risco de segurancga da informacao abaixo é proposto como forma de mitigar os mesmos.

1.Estabelecimento e manutengéao de critérios de risco de seguranga da informagao

1.1 Geral

A Dacdlonia Alimentos definiu que seus critérios de riscos serao os seguintes:

Nivel de risco

Avaliagao de riscos

Descrigao

Baixo

Aceitavel como ¢é

O Risco pode ser aceito sem mais agoes.

apresentado
Médio Toleravel sob | Convém que um acompanhamento e termo de gestao de
controle riscos seja realizado e que agbes sejam criadas no
quadro de melhoria continua a médio e longo prazo.
Alto Inaceitavel Convém que medidas para reduzir o risco sejam tomadas
ou absolutamente no curto prazo. Caso contrario, convém
Muito Alto que toda ou parte da atividade seja recusada.

1.2 Critérios de aceitacao de riscos

A Dacblonia Alimentos definiu que seus critérios de aceitagido de riscos de risco sao os riscos classificados como:
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e Baixo
e Médio
1.3 Critérios para a realizagdo de processos de avaliagao de riscos de seguranga da informagéao
1.3.1 Geral
A Dacélonia Alimentos definiu que seus critérios para a realizagao de processos de avaliagao de riscos de seguranga da informagao é identificar
os riscos que tornam os ativos de tecnologia da informagao que apoiam os macro processos da empresa, sendo que neste caso especifico e tratar o
incidente de seguranga da informagao relacionado acima.
Para isso sera utilizado uma matriz que ira tratar consequéncias X probabilidade = Riscos.

1.3.2 Critérios de consequéncias

As consequéncias definidas pela Dacdlonia Alimentos, conforme o histérico de consequéncias ja observadas e levando em consideragao as
perdas financeiras, planos e prazos levam em consideragéo os seguintes niveis:

Consequéncias Descrigdo

Catastrofico Consequéncias setoriais ou regulatérias além da organizagdo. Consequéncias que podem ser duradouras. Incapacidade para assegurar uma
fungdo regulatéria ou missdo vital da organizagao.

Critica Consequéncias desastrosas para a organizagdo. Incapacidade da organizagdo de assegurar toda ou uma parte de sua atividade. A
organizacdo provavelmente ndo superara a situacao.

Séria Consequéncias substanciais para a organizac¢ao. Alta degradacéo no desempenho da atividade. A organizacéo superara a situagao com sérias
dificuldades.

Significativa Consequéncias significativas porem limitadas para a organizagdo. Degradagcdo no desempenho da atividade. A organizagéo vai super a
situacdo apesar se algumas dificuldades.

Menor Consequéncias insignificantes para a organizacéo.

1.3.3 Critérios de probabilidade

As probabilidades definidas pela Dacélonia Alimentos levam em consideragao os seguintes niveis:

Probabilidade Descrigao

Quase certo A fonte de risco certamente atingira seu objetivo usando um dos métodos de ataque. A probabilidade do cenario de risco € muito alta.
Muito provavel A fonte de risco provavelmente atingira seu objetivo usando métodos de ataque. A probabilidade do cenario de risco é alta.

Provavel A fonte de risco é capaz de atingir seu objetivo usando um dos métodos de ataque. A probabilidade do cenario de risco é significativa.
Bastante improvavel | A fonte de risco tem pouca chance de atingir seu objetivo usando um dos métodos de ataque. A probabilidade do cenario de risco é baixa.
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Improvavel

baixa.

A fonte de risco tem pouca chance de atingir seu objetivo usando um dos métodos de ataque. A probabilidade do cenério de risco € muito

1.3.4 Critérios para determinagéo do nivel de risco

Os Critérios para determinagado do nivel de risco definidas pela Dacélonia Alimentos levam em consideracao a relagido em Probabilidade X
Consequéncia como mostra a matriz de risco abaixo:

Probabilidade Consequéncias

Catastrdfica Critico Sério Significativo | Menor
Quase certo Muito Alto Muito Alto Alto Alto Médio
Muito Provavel Muito Alto Alto Alto Médio Baixo
Provavel Alto Alto Médio Baixo Baixo
Bastante Médio Médio Baixo Baixo Muito Baixo
improvavel
Improvavel Baixo Baixo Baixo Muito Baixo Muito Baixo

1.3.5 Escolha de um método apropriado para a gestao de riscos

A Dacdlonia Alimentos escolheu o método de gestao e riscos descrito na ISO IEC 27005:2023 como seu padrao para que traga consisténcia,
comparabilidade e validade nos resultados encontrados.

1.3.6 Determinacédo do rico e seus proprietarios:

1.3.7 Lista de riscos identificados e seus proprietarios:

ID

Risco identificado

Proprietario do risco

1

2

1.3.8 Lista de possivel consequéncia:

ID

Risco identificado

Fontes de risco

Processos de negdcios afetados

Consequéncia

1

2

1.3.9 Lista de controles implantados:

ID

Risco identificado

Controles Organizacionais (ver Anexo A ISO/EIC 27001:2023)

Implantado

Eficaz?

1.3.10 Lista de possivel probabilidade:

ID

Risco identificado

Fontes de risco

Processos de negécios afetados

Probabilidade
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1.3.11 Determinacéo do nivel de risco residual:

ID

Risco identificado Consequéncia Probabilidade Nivel de risco

2 Processo de tratamento de risco relacionado ao incidente

2.1 Determinagéao das tarefas para tratamento do incidente

N? Quanto Status:
O que deve ser feito? Por que fazer? Onde fazer? Quem vai Quanto vai tempo Nao~|n|C|ado
fazer? custar? vai Producgao atrasado
levar? Concluido
01
02
03
2.1 Lista de riscos residuais identificados e seus proprietarios apds as tarefas propostas:
ID Risco residual identificado Proprietario
1
2.2 Lista de possivel consequéncia apés as tarefas propostas:
ID Risco residual identificado Fontes de risco Processos de negdcios afetados Consequéncia

1

3.3 Lista de controles implantados apds as tarefas propostas:

ID

Risco residual identificado

Controles Organizacionais (ver Anexo A ISO/EIC 27001:2023)

Implantado | Eficaz?

1

4.4 Lista de possivel probabilidade apds as tarefas propostas:

ID

Risco residual identificado

Fontes de risco Processos de negécios afetados

Probabilidade

1
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5.5 Determinacao do nivel de risco residual apds as tarefas propostas:

ID

Risco residual identificado

Consequéncia

Probabilidade

Nivel de risco

1

3. Conclusao

Descrever a conclusdo com este plano de agao:

O nivel de risco residual identificado ficou em

aceitacao de riscos. O controle tecnoldgico implantado

, 0 que esta

dos parametros definidos pela diregdo nos critérios de
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